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Gi¢l thieu: nhirng cong cu ban
can hdm nay, dé san sang cho

ngay mal

Chuyén déi ky thuat sé6 da thay dbi dang ké
cach thirc hoat déng cla nhiéu té chirc trén
toan cau.

Nhwng trong nhiéu cach, phong Lab dam bao
chét lvong (QA) — du thudc linh v thyc
pham va dé uéng, dwoc phdm, khoa hoc méi
trwdng hodc bat ky linh vwe nao khac — van
dang hoat déng giéng nhw nhivtng nam 1990.

Chung t6i d& ndm dwoc can nguyén chac
chan t& phong Lab va ching ti biét rang
nhiéu ngwdi van dang déi pho véi mét cong
nghé khong thich hgp va quy trinh tha cong.
DPé phan anh s trai nghiém cutia chang t6i vé
nganh va nhirng khach hang ma chang toi
trao dbi, mot cudc khado sat vé nganh khoa
hoc doi sbng trén khap Bac My va Chau Au

cho thay:

L)

40% chwa ap dung cong
nghé ky thuat sé cho céc
phong Lab R&D va kiém soéat
chat lvong (QC)

37% van & giai doan thi diém

Nhwng trong s6 nhirng nguwdi bat dau,
70% bao cao da dat dwoc hoac vuwot
qua gia tri kinh doanh mong doi.




St dung céng nghé ky thuat sé dang tré nén can thiét déi voi cac doanh

nghiép & tat ca cac nganh. T4t nhién, cac muc tiéu tdng thé cho cac phong Lab

QA vé tinh toan ven cua di¥ liéu, it sai sét hon, th&r nghiém dung ngay lan dau

tién (First time right, FTR) va cai thién th&i gian quay vong (turnaround times,

TAT) 1a khéng thay dbi.

Nhwng cac thach thirc nay dang dan tr& nén manh mé hon va da dén lac phai

thay doi

Ban can céc hé thdng gitp gidm bot cac tac vu thi
cong va loai bd yéu t6 16i ctia con ngudi (human error)
trong di¥ liéu. Ban can cac hé théng giao tiép v&i nhau
va phu hop véi quy trinh l1am viéc cia minh d& moi thir
déu duoc ghi nhan. Chudi cung &ng bi gian doan
dang lam t&ng nhu ciu kiém tra & nhiéu diém trong
day chuyén san xuét. Va tat nhién, gia tdng nhu cau
hé tro’ linh hoat va cac phwong thirc lam viéc tir xa,
mot yéu ciu trong bdi canh dai dich COVID-19 ngay
cang phurc tap.

Mét s lwong Ién phong Lab dang tran ngap trong
div liéu va con sbé nay dy kién sé tang |én dé dap
rng cAc yéu cau cua quy dinh. Nhwng khi can

truy cap di liéu chinh xac cho cac dot danh gia
cua chinh phua va bén th ba, ban c6 thuyc sy tw
tin khdng? Chuwa ké thoi gian déi sanh thong tin
nay. Hon nirva, dwa ra quyét dinh thac day béi div
liéu (data driven) dwéi dang dy bao (forecasting)
va wu tién (prioritisation) dang dan tr& nén quan
trong trong viéc chirng minh tdm quan trong va
gia tri ciia phong thi nghiém déi véi hoat déng

kinh doanh.

P34 dén ltc cac phong Lab QA va QC can ndm bét cac
nén tang ky thuat sb - chuyén déi giai phap dién te,
linh hoat, tw ddng va dy béo (predictive). Noi dung tiép
theo gitp tim hiéu ly do tai sao, diéu gi can lam va
cach d& dam bao chuyén déi kj thuat sb dwa doanh
nghiép ctia ban di dung huéng thanh céng lau dai.




Tang thot gian cho khoa hoc,
giam thoi gian cho van hanh

Chuyén dbéi ky thuat sé phong thi nghiém

hira hen ddy y nghia. Ngoai cac quy trinh

nang cao danh cho cac chuyén gia phan

tich va k¥ thuat vién, con mang lai nhiéu loi

ich kinh doanh to I&n hon. Duéi day la

tdbng quan vé mot sé loi ich cbt 16i ma

doanh nghiép cta ban c6 thé mong doi.

e Nang cao ning suét: giam thdi gian cho

cac cong viéc tha céng/str dung nhiéu lao

déng thdéng qua tich hop cac hé théng va

tw ddng hoa trong sudt qué trinh d&m bao

chét lvong (QA) bao gom:

DPang ky 16 mau/mau Ié va ng dung thi
nghiém.

Tao danh sach cong viéc thu cong.
Nhap liéu tha cdng cac két qua tor thiét
bi.

Tao b&o céo va xuéat dir liéu.

e Cai thién tinh toan ven cua dir liéu: loai bd
sai sot va thao tac nhiéu lan (double handling)
do nhap liéu két qua tha cdng trong hé théng
dwa trén hé thdng gidy t&, bang tinh
(spreadsheet) va phan mém bd sung cling
nhw cac 16i sao chép khac (transcription
error). Tat ca cac yéu cau ky thuat thi
nghiém (testing specifications) bao gém trong
hé théng, cé thé hwéng dan ky thuat vién
thdng qua quy trinh dé loai bé thém céac sai

sot.




e Bao mat tét hon: cac hé théng dwa trén dam may
(cloud-based) giam bét sw phu thudc vao cac
phwong tién dé 1am viéc tr xa nhw ban in hodc
USB. Ho so trén gidy thwong tén kém dé lwu triv
an toan va hon niva, ching gan nhw khéng thé tim

kiém dworc.

RGt ngan th&i gian thir nghiém: sw phat trién
ctia ma vach, cdng véi cac cong nghé méi néi nhw
tri tué nhan tao (Al), ma QR va RFID (Radio
Frequency ldentification) c6 thé gidm 60-70 % thoi
gian thyc hién (lead time) phong Lab QC. Ngoai
ra, cac giao dién trirc quan véi ma hdéa bang mau
sac (color coding) va coéng cu ‘kéo thd (drag &

drop) gidp tinh gian quy trinh.

Niém tin thwong hiéu: diéu can thiét 1a c6 thé
chirng minh vé&i cac co quan quan ly rang san
pham cua ban ludn an toan va hiéu qua. Trong
trwdng hop xay ra sy cb thu héi san pham, mot
nén tang ky thuat sb tich hop manh mé c6 thé
giup doanh nghiép nhanh chéng xac dinh nguyén
nhan cta bat ky van dé& nao va nhan dién chinh
xac sa&n pham nao can phai thu héi. Biéu dé ciing
c6 nghia la ban c6 thé cht ddng giam sat san xuét
dé ngan chan cac van dé xay ra & giai doan thu
hdi ngay tlr dau. Viéc théng béo céc quy trinh kién
cb (robust processes) cho ngudi tiéu dung, gitp
xay dwng niém tin vao doanh nghiép cda ban.

® Giam sat moi trwong: giam sat tr xa va kha
nang bao tri tién doan (predictive maintenance)
dwoc tich hop trong thiét bj cé thé cho phép phat
hién vi sinh vat tirc thoi dé giam sat moéi trudng
va c6 thé gidm théi gian thwe hién phong thi

nghiém xuéng 40-75 %.

e Cai thién déng gop tai chinh (financial
contribution): cac quy trinh kién c6 bao gébm tw
déng hoa gitp bd phan QA chuyén tir trung tam
chi phi (cost centre) ctia ho sang di tac kinh
doanh chién lvgc hon, c6 thé xac dinh cac 16
héng trong quy trinh, xac dinh truéc cac van dé
tiém an va thac day cai tién trong qua trinh phat

trién san pham.
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Piéu can thiét

Mot sb yéu td sé dam bao phong
thi nghiém cuda ban c6 cong nghé
phu hop dé thich &ng thanh coéng
v@i cac nhu cau phat trién trong
twong lai. Bdi vi chung toi da xay
dwng phan mém cda minh ngay tt
dau, dwa trén kinh nghiém cta
chinh chiing t6i va phan hoi thuc té
cua khach hang, chung t6i da dinh
rd cac yéu td chinh hinh thanh nén
phong thi nghiém QA hién dai;
nhirng yéu td nay sé giap ban phat
trién ngdy hém nay ciing nhw san
sang cho ngay mai.

S

Nén tdng dam may (Cloud based)

PA4u tién, hé théng nén tdng dam may chuyén hwéng LIMS tré thanh
mét dich vu dwoc quan ly hoan toan, tiét gidm chi phi cho hoat déng
CNTT/IT (overheads). Ngoai ra, phan mém con cung cap cho cac nha
quan ly phong thi nghiém quyén dang nhap-dang xuét va kha nang truy
cap theo thi gian thuc (real-time) dé lam viéc moi ltc, moi noi. Phan
mém bao gdm kha ndng lam viéc tlr xa, day la mét linh vuwe co6 thé dac
thu cho cac chirc ndng dam bao chét lwong (QA) va phan tich véi cac
hé théng twong thich tai ché.

Tuy thudc vao nhu cau hoat déng, phan mém cé thé bao gém:

= Thu thap dir liéu thi nghiém (Experiment data capture).

= Quan ly cong viéc (Workflow management).

- Bb tri thi nghiém (Experiment planning/design).

= Quan ly mau thtr va thubce thir (Sample and reagent management.)
= Trwc quan héa di¥ liéu (Data visualisation).

- Tich hop va tw déng hoa thiét bj (Instrument integration and automation).




Diéu can thiét 14, hé théng LIMS phai c6 cac hanh dong kiém soat ky thuat
(technical controls) lién quan, bao gébm xac thwc (authentication) va ma héa
(encryption), cling nhw cac kiém soét vé tha tuc va hanh vi d& dam bao tinh chinh

xac clta di liéu va cac 16 trinh kiém tra (audit trails) ré rang. Tim kiém mét phan

mém thwéng bao gom:

e Tuan tha cac quy dinh nhw Tiéu chudn Bao mat D liéu Thé Thanh toan
(Payment Card Indutry Data Security Standard, PCI DSS), Trung tam diéu
hanh an ninh (Security Operations Center, SOC), ISO/IEC 27001,
ISO/IEC 27017, ISO/IEC 27018, CFR 21 Part 11, va 1ISO 9001.

= X&c thywc Dang nhap moét lan (Single sign on).

= Xéac thye hai yéu té (Two-factor authentication).

Nhiéu phong thi nghiém hién dang dwa vao su két hop clia hé théng van ban gidy va ky
thuat sé khong tich hop. Piéu nay ham y c6 mét sb lwong dang ké 16i tr con ngwdi vi div
liéu dwoc nhap theo cach thi cdng tr cac hé théng dwa trén gidy, bang tinh va phdn mém
khac. Trung binh, con ngu®i s& méc tir 3 dén 6 16i sai cho méi 1000 két qua duwoc sao
chép tir mot thiét bi. Néu co bat ky phép toan hodc trong tdm nao lién quan, diéu nay sé
tang 1&n ty 1& 16i thweng quy 1én dén 30 cho méi 1000 két qua.

Hé thdng ky thuat sé tich hop dam béo céac 16 trinh danh gia (audit trails) c6 thé dwoc tao
tw dong va lwu gitr dé dap (rng cac yéu cau quy dinh. Kha nang phan tich va trich xuét
thodng tin tlr di¥ liéu dwo'c nang cao ciing gilp cai thién s&n phdm va dé an toan cla san

pham.
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Tw ddng hoa

CAc quy trinh tw ddng, bao gdm chuyén ddi div liéu
tw dong gidra thiét bj va hé thdng, 1a diéu can thiét
dé tiét kiém thei gian ti viéc nhap liéu tha cong.
Quy trinh nay bao gém thiét bj két ndi véi cac hé
thdng hoach dinh ngudn lwc doanh nghiép (ERP)
va tich hop trong chudi quy trinh kinh doanh dé cai
thién kha nang hién thi di liéu trong tb chirc. Cac
hoat déng khac dé tw dong héa bao gém quy trinh
cong viéc thtr nghiém (testing workflow) va huéng
dan cac budc tiép theo dwa trén két qua thir
nghiém, tao trang tinh va Ién lich tw déng cho hoat

dong thir nghiém 16 mau/mau 1é thwdng xuyén.

20-30 % thoi gian trong cac hoat ddng & cong ty
dwoc phdm dwoc thye hién théng qua nhirng
cong viéc co gia tri thap (low value work), cé thé bi
loai bd b&i chuyén dbi ky thuat sé. Biém han ché
nay cling mé& rong dén cac phong thi nghiém trong
nhiéu Iinh vc khac, tir nganh céng nghiép ché

bién sira dén nganh céng nghiép x& Iy nwée.

Ngay ca khi ty 1& phan tram nay thap hon trong
nhiéu Iinh vwe khac, d6 van la khodng thoi gian
dang ké c6 thé tan dung dé danh cho cac hoat
ddng co gia tri cao hon. Bao cao twong tw cling
wéce tinh rang, cac doi nhom QA dang danh
khoang 40-50 % th&i gian ctia ho cho viéc xem
xét tai liéu va chuan bj bao céo, viéc nay cé thé

duwoc tw dong hoa véi cac hé thédng phu hop.

Chi can tiét gidm thoi gian viét bao céo tha cong
la c6 thé tiét kiem dwoc nhiéu chi phi. Vi du, viéc
tiét gidm 20% thoi gian viét bao céo cho 7 nhan
vién co thé tiét kiem 154.000 dé la méi nam.
Hod&c th&i gian nay co thé dwoc chuyén huéng

sang cac hoat dong tao ra doanh thu.

Cudi cuing, véi nhiéu phong Lab hoat déng lién
tuc ngay dém dé dap &ng nhu cau, can thiét nén
c6 mot hé thdéng tich hop dé dam bao phan cong

cong viéc hiéu qua gilra cac ca truc.

Cong nghé phan tich va dw bao

Can biét nhirng diéu nén lam va phan rng nhanh
v&i hoan canh thay dbi dé bat kip véi nhu ciu
“thtr nghiém nhiéu hon, trong théi gian ngan hon”
ngay mét gia tang. Pay 1a noi phdn mém vuot troi
(cutting-edge software) cé thé day nhanh viéc
dwa ra quyét dinh va giap doanh nghiép trién khai
dung tai nguyén, vao dung thoi diém (the right

resources, at the right time).

Céc bao céo rd rang, dé xem xét cung cap tat ca
thong tin chinh xac khi can, dé cac quy trinh thiy
nghiém c6 thé dwoc diéu chinh va sép xép hop ly

dwa trén két qua mau.

Hon nira, cac tac vu phan tich dir liéu nang cao,
tdi wu hoa lich trinh (optimised scheduling) va bao
tri tién doan (predictive maintenance) tinh gian
quy trinh dé tiét kiém thoi gian va giam thei gian
chét (downtime) cla thiét bi. Vi du, & mot sb
lwong 16N cdng ty dwoc phdm toan cau, nang
suét phong thi nghiém tang 30 % khi tdi wu héa
lich trinh nang cao va hoat dong phan tich giam
do léch (deviation) dén 80 %.



Cau hinh héa va trwc quan héa

L& di nhién, bat ky phan mém nao ciing chi tét khi né duwoc st
dung dung cach. Xuét phat diém tlr phong thi nghiém, ching toi
hiéu rang, mét phdn mém khong twong thich véi cac quy trinh
hién co6 thwdng khéng mang lai lgi ich nao. Chung téi hop tac véi
khach hang ctia minh dé ddm bao phan mém luén bao gém céc
tinh ndng ma khach hang can dé co thé dat dwoc nhivng loi ich,
tao nén sy khéac biét cho céng viéc va két quéa ma doanh nghiép
c6 thé dat niém tin vao.

Kha nang thiét Iap cu hinh phan mém theo nhu cau cu thé, ciing
nhw kha nang tiép can cac géi hd tro hiéu qua, giup ngwdi ding
c6 thé hiéu rd vé san pham. Phan mém trwc quan twong thich vai
cac workflow hién cé ciing giup giam bét cac xung dét.

Diéu nay cho phép céac quy trinh thtr nghiém cho cac san pham
mé&i dwoc thwe hién nhanh hon, nhiéu tdy chon tw phuc vu (self-
serve) va giup cho phong thi nghiém déc lap phu thudc vao bd

phan CNTT/IT va cac nha cung cap.




Chia khéa chuyén doi

thanh cong

Céc yéu tb ky thuat phu hop chi la
mot phan cda bire tranh téng thé.
Diéu quan trong khéng kém, néu
khéng mudn nai la hon thé, 1a hé
tro cho nhirng thay ddi van hoa va
hanh vi can thiét trong toan bd td
chirc.

Chung t6i da danh nhiéu nam lam viéc
trong phong thi nghiém va véi cac
phong thi nghiém khac. Vi vay, chung
t6i hiéu ré nhirng yéu tdé dé& dam bao
viéc trién khai thanh coéng va dat dwoc
két qua can thiét.

P& nhan ra nhirng loi ich nay, ban can:

 Biét tAm nhin caa ban, ca hién tai va
trong twong lai, dwa trén khéi lwong
cong viéc va thiét 1ap van hanh phong

thi nghiém cda ban.

v Hiéu tinh hudng kinh doanh va toan
bd kha nang cta hé théng c6 thé 1am
dwoc va nhirng loi ich ma hé théng co

thé tao ra.

Diéu nay c6 thé gilp ngan viéc trién
khai cac giai phap riéng Ié, trong do6 dir
liéu van can dwoc chuyén dbi tha cong
gitra cac hé théng va ciing giup téi da
héa lgi tec dau tw. Ngoai ra, ban c6 thé
dat dwoc nhirng lgi ich ngoai muc tiéu
ban dau cia minh, chang han nhw
nang cao ndng suét ciing nhu tang
cwdng tuan tha cac quy dinh vé tinh

toan ven cua dir liéu.
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Tim kiém nhirng thanh twu nhanh
chéng trong Iinh vwc hoat déng th
nghiém va mé rong cac giai phap cé
gia tri cao trwéc khi xuat hién mét ban
sao dau cudi (end-to-end prototype).
Tw dong hoa va téi wu hoa lich trinh c6
thé 1a mot khéi dau tuyét veri cho nhiéu
phong thi nghiém. Ngoai ra, voi sy
phét trién nhanh chéng trong linh vuc
nay, viéc trién khai nhic lai (iterative
rollout) thay vi trién khai I&n tlr dau dén
cudi c6 thé han ché kha nang phat sinh
cac phién ban 16i thoi cda LIMS trwdc
khi chung dwoc trién khai day dd. Cac
nén tang dwa trén dam may cho phép
doanh nghiép dan dan kich hoat cac
tinh ndng can thiét d& ngan chan sy 16i

thoi nay.

/' Danh thei gian d& nang cao k§ nang

cua nhan vién, cling nhu mét chwong
trinh quan ly thay d6i manh mé&. Thanh
coéng dwa vao sw dau tw trwdc hét vao
viéc thay dbéi van hoa dé cé dwoc sw
ung hé trong toan bd hoat dong kinh
doanh va ddm bao nhan vién dwoc hd
tro dao tao. Ngoai viéc dau tw vao doi
ngl nhan vién hién cd, cling can tuyén
dung nhan vién méi c6 cac ky nang
can thiét dé day nhanh viéc ap dung

hé théng va mé réng quy mé.

« Dé xuét cac nha quan ly LIMS xuét

sac dan dau viéc trién khai va dwa cac
thanh vién trong nhém tham gia trong

sudt qua trinh quan ly thay dbi.
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Két luan

Phong thi nghiém QA va QC trong
twong lai can phai nhanh hon,
dang tin cdy hon va san sang thich
&ng v&i cac yéu cau quy dinh ngay
cang phat trién. Nén tdng cong
nghé phu hop c6 thé ddm bao
doanh nghiép bat kip v&i khbi
lwong cdng viéc cao hon, ddng
thei hd tro nhan vién 1am viéc tr xa
va duy tri, hoac tham chi nang cao
nang suat.

Sv phtrc tap trong cac hoat ddng QA
phong thi nghiém ngay cang gan lién véi
sy da dang hda san pham, thoi gian dua
ra thj trw&ng nhanh hon va tang cwdng
tuan thu quy dinh. Cac phong thi nghiém
can co cac cong cu va quy trinh phi hop
dé luén day nhanh va twong tac hiéu qua

v&i moi trwérng day thach thire nay.

Pa dén luc xay dung chién lwoc diy liéu thdng minh (tame the
data deluge) va bat dau st dung théng tin dé twong tac hiéu
qua hon, & ca trong phong thi nghiém va véi nhirvng phong thi
nghiém khac. B4 dén Itc ngirng danh théi gian nhap liéu thi
cong, tich hop va bao tri hé théng dé cé thé van hanh khoa
hoc tao ra sw khac biét. Va da dén Iuc can tin twéng vao tinh

toan ven va bao mat cua dir liéu ma phong thi nghiém tao ra.

Bé phong dén phong thi nghiém cla twong lai bat dau bang
viéc xay dwng nén tang k¥ thuat sé véi cac chwong trinh thir
nghiém gitp doanh nghiép dat dwoc cac muc tiéu ban dau va
xem xét cac van dé kha thi. Chuyén dbi chirc ndng phan (rng
(reactive function) sang chirc nang tién doan (predictive
function) dwa trén di liéu thoi gian thyee (real-time), doanh
nghiép co thé kham pha thém nhirng phat trién méi va dang
ndi [én trong tri tué nhan tao (Al), may hoc (machine learning),
ché tao r6 bbt va cac hoat dong tw ddng héa khac dé nang
cao hiéu suét trong phong thi nghiém va san xuét, tr& thanh

cac cd van chién luvgc cho doanh nghiép.

Néu ban da san sang bat dau, Phan mém
OnQ san sang hwéng dan va hé tror ban.




